
СОВРЕМЕННЫЕ КИБЕРПРЕСТУПЛЕНИЯ 

В КОРПОРАТИВНОМ СЕКТОРЕ 



Отчет по итогам комплексного 
исследования состояния «русского» 
рынка компьютерных 
преступлений: 

 Анализ главных тенденций  
и угроз; 

 Обзор наиболее опасных услуг; 

 Оценка финансовых 
показателей; 

 Прогнозы; 

 Рекомендации. 

Информационная работа 2010 
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 Russian Federation 
 CIS 
 Baltic states  
 immigrants from  

ex-USSR  

 

Русский рынок 
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 Мировой рынок 7 млрд 
 

 Российский рынок 1.3 млрд 
 

 Русский 2.5 млрд 

 

Рынок киберпреступности за 2010 
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Рынок киберпреступности 2011 
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Распределение прибыли 2011 
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Russian cybercrime market 

 

$446 
MM 

$57 
MM 

$23 
MM 

$89 
MM 

↓12% Internet fraud 

Intern
banking

Phishing

eWallet
thefts

Cash-out

report2013.group-ib.com 

 

http://report2013.group-ib.com/
http://report2013.group-ib.com/
http://report2013.group-ib.com/


Финансовые показатели 
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GIB Matrix 

9 



$24 436 243,86 USD $26 475 929,32 USD 

$1 733 492,43 USD 

Размеры  
хищений 
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80-200% рост  
количества  

атак 
ежегодно  

 

Сверхприбыль 

Уловки  
в законодательстве 

Чувство  
безнаказанности,  

быстрый старт 

Спрут  

киберпреступности 



 По версии SPAMHAUS – 8 место среди самых опасных спамеров 
планеты 

 

 

 

 

 

 

 В тройке самых опасных спамеров мира на момент возбуждения 
уголовного дела 

 Вредоносное ПО, детская порнография, продажа контрафактной 
продукции, спам, поддельные медикаменты.  

 Личная выручка $2 500 000/месяц 

Леонид Куваев (BadCow) 
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Леонид Куваев (BadCow) 
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Леонид Куваев (Leo Kuvav, BadCow) 
 

14 



15 

Партнерская программа СПАМ-рассылки 

Поиск партнера 
Мошенническая компания публикует объявления  
на спамерских форумах. 

Регистрация партнера 
Злоумышленник, желающий стать партнером,  
должен выполнить одно из двух условий: 
• Заручиться рекомендацией любого из партнеров; 
• Подтвердить, что он является профессиональным спамером. 

Предоставление площадок 
Партнеру предоставляют доменные имена,  
на которых функционируют Online-магазины с контрафактом 

Прибыль партнера 
Партнер получает прибыль с каждой продажи,  
произошедшей благодаря его спам-рассылке   



Дело Куваева 
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Дело Куваева 
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Дело Куваева 
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Дело Куваева 
 

20 



Дело Куваева 
 

21 



Дело Куваева 
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Дело Куваева 
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Дело Куваева 
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Дело Куваева 
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Аникин 
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Anikin Blinnikov 
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Gavrilov 
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1. Nikolay, 1986 – Cahsout service manager 

2. Alexandr, 1983 – Cashout guy 

3. Alexandr, 1988 – Traffer 

4. Marat, 1985 – Loader 

5. Evgeniy, 1984 – Loader 

6. Ruslan, 1989 – Drop guy 

7. Igor, 1983 –Credit cards and fake Companies 
provider 
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     Кража более 10 млн рублей 

     41 агент ОСМП 

 

 

 

 
 

Максим Глотов 
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Максим Глотов 
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Максим Глотов 
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 Хищение 13 млн рублей  
 Первое уголовное дело по фишингу в 

России 
 Результат – условные сроки и штрафы 

 

Братья Попелыш 
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ANOTHER CRIME 

































Преступная группа 
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Удобный интерфейс 

57 



Полный контроль 
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Ботнет ДБО: интерфейс 
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Sheldor панель управления 
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Удобный интерфейс 
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Win32/Carberp 
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Win32/Carberp панель управления 
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Удобный интерфейс 
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Win32/Carberp панель управления 
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Carberp

   Freeq
   Pasha aka 

   Klasvas
    Qruiokd

      GizmoSB «Who?»

          Carberp 1

         RDPdoor

         Shelldor

         Autoload

          Carberp 2          NeoSploit

          BlackHole
          Krys Sploit
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Carberp

RDPdoor C&C v 4.0 
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Carberp

Carberp  C&C 

68 



Украденные ключи/подмена платежей 
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 Объем до  1,5 млн. руб Схема «обнала» 
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 Объем до  1,5 - 6 млн. руб Схема «обнала» 
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 Объем более 6 млн. руб Схема «обнала» 
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Carberp

BlackHole C&C 
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 Фишинг 

•Кража конфиденциальной информации 

•Сбор данных о клиентах 

•Заражение вредоносным ПО 

•Киберсквоттинг  

Контрафакт 

 
•Контрафактная продукция 
•Реклама/пропаганда контрафакта 
•Точки продаж 
•Серый и черный импорт 

Мошенни-
чество 

•Классическое мошенничество 
•СМС мошенничество с использованием бренда 
•Узурпация бренда для поднятия чужих продаж 

Черный 
PR 

•Размещение ложной информации от имени компании 

•«Компромат» на акционеров/компанию/топ-менеджмент 

•Анонимные письма 

•Поисковый спам 

•Активистские движения (экологи, антиглобалисты) 

Угрозы бренду в сети Интернет 
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ФИШИНГ 



Phishing 
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Доменное имя 
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Доменное имя 
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Промо акции 
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Виртуальные рынки сбыта  

Контрафакта/серого импорта 
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Виртуальные рынки сбыта  

Фармацевтической продукции 
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Виртуальные рынки сбыта  

Эксклюзивных товаров 
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Виртуальные рынки сбыта  

Косметики, бытовых товаров 

83 







86 













Черный PR 
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Most powerful DdoS attack in history 

 Attack on Spamhouse 
 DNS Amplification (~300Gb/s) 
 4 Internet Exchange (IX) points affected 
 



95 

Spy botnets 

 Intercept all sms messages 
 Record phone call 
 Intercept messenger files images, contacts and etc. 
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POS-terminal attacks 
 Attack on Target Stores – more than 40 millions cards compromised 
 Thousands of POS-terminal are vulnerable  
 Trojans: Dexter, vSkimmer, Dump Memory Grabber 
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Attacks on online trading and stock brokerage 

 
 2013: QUIK and FOCUS IV Online are targets 
 2013: 2 botnets were identified(Ranbyus trojan) 
 2014: New Trojan found (Corkow trojan) 
 2014: Network of 2 brokerage compromised 
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+7 (495) 984-33-64 доб.100 
sachkov@group-ib.ru 

 
 

Илья 

Сачков 
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facebook.com/ilya.sachkov 
linkedin.com/in/ilyasachkov 

mailto:sachkov@group-ib.ru
mailto:sachkov@group-ib.ru
mailto:sachkov@group-ib.ru


+7 (495) 984-33-64 www.group-ib.ru info@group-ib.ru 

facebook.com/group-ib twitter.com/group-ib 
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