
КИБЕР-РИСКИ И ЗАЩИТА ОТ НИХ



VS
ПОЛЬЗОВАТЕЛЬ

КИБЕР-ПРЕСТУПНИКИ



ПРЯМОЙ ДОСТУП 
К ЦИФРОВЫМ АКТИВАМ

мобильный банкинг
электронные кошельки

брокерские счета
баланс телефона
криптокошельки

номера карт

ПЕРСОНАЛЬНЫЕ ДАННЫЕ 
ДЛЯ ПРОДАЖИ

логины и пароли
переписка
номера и копии документов
фото и видео
корпоративные данные
личная информация



loki.odinson@asgard.com

социальные сети
онлайн финансы

электронные кошельки
переписка

облачные хранилища
список контактов
крипто кошельки

+001 999 99

мессенджеры
второй фактор для сервисов

переписка
госуслуги

финансовые сервисы
корпоративные данные
облачные хранилища



80%
СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ – набор методик 
для обмана пользователя с целью получения  
необходимой злоумышленнику информации

фишинг в электронной почте или мессенджерах
мошеннические звонки
нигерийские письма
поддельные сайты со специальными 
предложениями
мошеннические инвестиционные платформы

20%
УЯЗВИМОСТИ В СИСТЕМАХ – недостатки, из-
за которых можно намеренно нарушить работу 
систем 

переполнение буфера
неверная интерпретация метасимволов
SQL-инъекции
0-day
symlink race
ошибки привилегий выполнения







• проверьте адреса отправителя

• оцените корректность текста, 
изображений и 
форматирование письма

• посмотрите, куда ведет ссылка

• никогда не используйте 
контакты из подозрительного 
письма, только с оф. Сайта

• убедитесь в аутентичности 

info@gsuslugi.ruФишинг
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До учебных атак После первой атаки и 
обучения

После второй атаки и 
обучения

После третьей атаки и 
обучения

ЭФФЕКТИВНОСТЬ ПОВЫШЕНИЯ ОСВЕДОМЛЕННОСТИ О ФИШИНГЕ 
ПОСЛЕ ПРОВЕДЕНИЯ УЧЕБНЫХ АТАК

Процент пользователей, скачавших файл или перешедших по ссылке и указавшие учетные данные



https://www.virustotal.com/gui/home/url https://vms.drweb.ru/online

Scam-сайты



Социальные сети

• Не размещайте чувствительную информацию

• Фильтруйте тех, кого в добавляете в друзья

• Настройте приватность вашего профиля



Как защитить устройства и аккаунты? 



НАДЕЖНЫЕ И УНИКАЛЬНЫЕ ПАРОЛИ

для компьютера

для телефона

для учетных записей

для сетевых устройств

ДВУХФАКТОРНАЯ 
АУТЕНТИФИКАЦИЯ

ПРИДУМАТЬ И ЗАПОМНИТЬ БЕЗОПАСНЫЙ ПАРОЛЬ

используйте конструктор: !Moskva-COMP2021

используйте менеджеры паролей: KEEPASS, 1PASSWORD и другие

не пересылайте в месенджерах и соц.сетях в открытом виде



ТОЛЬКО ЛИЦЕНЗИОННЫЙ СОФТ С ОБНОВЛЕНИЯМИ

на компьютере – Windows, MacOS, браузеры, Офис365…

на телефоне – ОС, приложения

СОЗДАЙТЕ 3 РАЗНЫХ ПОЧТЫ

для переписки

для важных учетных записей - APPLEID, соцсети…

для спама



ОБЩАЙТЕСЬ БЕЗОПАСНО В МЕССЕНДЖЕРАХ
установите пароль для восстановления

не пересылайте конфиденциальную информацию в открытом виде

заблокируйте возможность людям не из списка ваших контактов писать или 
звонить вам, добавлять в группы

будьте внимательны присоединяясь к чатам, каналам, группам



БЕЗОПАСНО ХРАНИТЕ И ПЕРЕДАВАЙТЕ ЧУВСТВИТЕЛЬНУЮ ИНФОРМАЦИЮ
регулярно создавайте резервную копию данных с компьютера в облако

доступ в облачное хранилище по паролю И второму фактору

храните конфиденциальные данные в зашифрованном виде: архив И пароль

пересылайте информацию в виде ссылки на облачное хранилище



ВКЛЮЧИТЕ ШИФРОВАНИЕ ДАННЫХ И БЕЗОПАСНУЮ 
ЗАГРУЗКУ НА КОМПЬЮТЕРЕ И СМАРТФОНЕ
Bitlocker и Secure Boot в Windows

Filevault и Secure Boot на Mac 

шифрование устройства на Android

код-пароль для iOS

ДАВАЙТЕ ПРИЛОЖЕНИЯМ ТОЛЬКО НЕОБХОДИМЫЕ 
ПРАВА ДОСТУПА



НАШ ВЗГЛЯД НА ЭФФЕКТИВНУЮ ЗАЩИТУ ИНФОРМАЦИИ

автоматическое стирание после 10 попыток ввода 
неверного пароля

APPLE ID привязан к Gmail

установлен pin code для сим карты

отключён голосовой помощник Siri

отключена геолокация

iPhone Xr (A12) 
или новее

iOS 15 с 
последними 

обновлениями

сложный код 
блокировки

автоблокировка 
через 1 мин



НАШ ВЗГЛЯД НА ЭФФЕКТИВНУЮ ЗАЩИТУ ИНФОРМАЦИИ

почта

хранение файлов

сетевая безопасность

звонки и переписка

конфиденциальная переписка



www.csi.group

Alexander Pisemskiy
Executive Director

Email:    ap@csi.group


