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Фокус на локализацию: штрафы в 2023 году

81 500 000 руб. – общая сумма штрафов в отношении 15 иностранных 

IT-компаний за нарушение требований о локализации в 2023 году.

Крупнейшие штрафы Минимальные штрафы

Впервые 1 000 000 руб. AIDA International, 
Coinbase, Proxima Beta

Предупреждение

500 000 руб.
(ниже низшего предела)

Agoda Company

Molchanovs

Повторно 15 000 000 руб.

12 000 000 руб.

Google

Pinterest и Apple

3 000 000 руб.
(ниже низшего предела)

Freelancer International 
и United Parcel Service 



Исключения из требования о локализации 

Локализация

При сборе ПДн, в том числе посредством сети «Интернет», оператор обязан 
обеспечить запись, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение персональных данных граждан РФ с 
использованием баз данных, находящихся на территории РФ, за 
исключением случаев, указанных в пп. 2, 3, 4, 8 ч. 1 ст. 6 ФЗ О 
персональных данных

п.5 ст. 18 ФЗ О персональных данных

Сбор ПДн

Целенаправленный процесс получения персональных данных оператором 
непосредственно от субъекта персональных данных либо через специально 
привлеченных для этого третьих лиц

Разъяснения Минцифры доступны по ссылке: 
https://rppa.ru/npa/minkomsvyaz_25.08.2015;

первоисточник (текст удален): https://digital.gov.ru/ru/personaldata/ 

Прямо предусмотрены законом

Выводятся из определения 

понятия «Сбор ПДн»

Суд установил, что использование сервисов Google Analytics и 
«Яндекс.Метрика» является действием по сбору и обработке ПДн.  
Таким образом, фиксирование данных путем отслеживания 
поведения субъектов – сбор ПДн

Решение Таганского районного суда от 19.12.2018
по делу № 02-4261/2018

https://rppa.ru/npa/minkomsvyaz_25.08.2015
https://digital.gov.ru/ru/personaldata/


Обработка ПДн в HR-процессах без локализации
на примере системы Workday

«Производные» данные, которые оператор или иное третье лицо 
получает/генерирует/присваивает самостоятельно в результате совершения действий с 
данными, предоставленными субъектом, или «процессинговые» данные, которые 
формируются непосредственно в системе на основе исходных сведений

ПДн получены для целей соблюдения 
законодательства РФ (например, трудового)ПДн получены не при сборе

• Сведения о должности, заработной плате, видах и 
размерах компенсации

• Аналитика:  посещаемость офиса, количество рабочих 
и нерабочих часов, отпускных дней и др.

• Загрузка информации в систему из 1С ЗУП, где 
правило о локализации уже было соблюдено

• Работа с системой входит в должностные обязанности 
работника: HR менеджер регистрируется в системе1 

• Работа с системой не входит в должностные 
обязанности работников: загрузка документов, 
подтверждающих право работника на льготы для 
использования функции по управлению социальным 
пакетом; одобрение бюджетов на обучение2

1Работодатель обязан предоставлять работникам работу, обусловленную ТД, а также обеспечивать 
работников оборудованием/средствами, необходимыми для исполнения ими трудовых обязанностей 
(абз. 3 и 5 ч. 2 ст. 22 ТК РФ)

2Обработка ПДн работника может осуществляться в целях обеспечения соблюдения законов и иных 
нормативных правовых актов, в целях содействия работникам в получении образования и продвижении 
по службе  (ч. 1 ст. 86 ТК РФ), а также для исполнения трудового договора с субъектом ПДн



Обработка ПДн в CRM системах без локализации
на примере Microsoft Dynamics 365 CRM

«Производные» данные, которые оператор или иное третье лицо 
получает/генерирует/присваивает самостоятельно в результате совершения действий с 
данными, предоставленными субъектом, или «процессинговые» данные, которые 
формируются непосредственно в системе на основе исходных сведений

ПДн получены для целей соблюдения 
законодательства РФ

• Отслеживание взаимодействия с клиентом: внесение 
работником информации о месте знакомства, просмотр 
истории обращений клиента за услугами компании

• Аналитика: сумма неоплаченных счетов клиентов, 
коэффициент повторной покупки, расчёт прибыльности 
клиента по количеству посещений и купленных товаров

• Таблица «Команда продажи», данные в которую 
загружены из локальной системы бухгалтерского учета, 
например 1С, где правило о локализации уже было 
соблюдено

ПДн получены не при сборе

1Работодатель обязан предоставлять работникам работу, обусловленную ТД, а также обеспечивать 
работников оборудованием/средствами, необходимыми для исполнения ими трудовых обязанностей 
(абз. 3 и 5 ч. 2 ст. 22 ТК РФ)
2Обработка ПДн работника может осуществляться в целях обеспечения соблюдения Федерального 
закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»

• Работа с системой входит в должностные обязанности 
работника1: менеджер по продажам регистрируется в 
системе

• Данные в CRM системе обрабатываются для анализа 
потенциального конфликта интересов



Риск-ориентированный подход – 

от слова «риск»

При использовании изъятий из правил о локализации необходимо быть готовым 
отстаивать свою позицию в суде даже несмотря на мораторий на проведение 
проверок Роскомнадзором

Максимальный штраф за нарушение требований о локализации ПДн для ЮЛ 
составляет 6 000 000 руб., за повторное нарушение – 18 000 000 руб., штраф за 
повторное нарушение может накладываться неоднократно
(ч. 8, 9 ст. 13.11 КоАП РФ)

Риски, связанные с трансграничной передачей ПДн

Не стоит забывать и о репутационных рисках: СМИ активно публикуют новости о 
нарушении компаниями законодательства о ПДН



Как определять риски?

▪ для должностных лиц – от 100 000 до 200 000 руб.;
▪ для ЮЛ – от 1 000 000 до 6 000 000 руб. 

В случае повторного нарушения:
▪ на должностных лиц – от 500 000 до 800 000 руб.;
▪ на ЮЛ – от 6 000 000 до 18 000 000 руб. 

(неоднократно)

Исключения, связанные с целью соблюдения 
законодательства РФ (например, трудового)

Низкий риск Обработка необходима для выполнения 
обязательств работодателя в соответствии с 
трудовым законодательством

Средний риск Обработка необходима для выполнения 
трудового договора с работниками и его 
выполнение без обработки таких данных в 
системе невозможно

Средне-
высокий риск

Обработка требуется для исполнения трудового 
или иного законодательства, однако такое 
исполнение возможно без использования систем

Высокий риск Обработка не может быть оправдана 
требованиями трудового или иного 
законодательства

1 ч.8, 9 ст. 13.11 КоАП РФ

▪ Учитывать разъяснения органов государственной 
власти (Минцифры, Роскомнадзор)

▪ Следить за актуальной судебной практикой

Исключения, связанные с понятием «сбор ПДн»:

Важно учитывать размер административного 
штрафа за нарушение требований о 
локализации1:



Спасибо за внимание!



Контакты

Юридическая фирма АЛРУД
ул. Скаковая, д. 17, стр. 2, 6 эт.
Москва, Россия, 125040
Т: +7 495 234 96 92, E: info@alrud.com
www.alrud.com

Анастасия Петрова
Советник АЛРУД 

Защита персональных данных
и кибербезопасность,
Трудовая практика

E: APetrova@alrud.com
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