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Кибер-риски 

Данные 
Законодательство о защите [персональных] данных 

Утечка данных 

Искажение/потеря данных 

 

 

Сети 
DDoS 

Хакеры 

IT сбои 

Виртуальное вымогательство 
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Законодательство о защите данных 

Законодательство США 

 

Нововведения в законодательстве о защите 

персональных данных в ЕС 

 

Российский федеральный закон “О персональных 

данных” №152-ФЗ of 27.07.2006 
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DDoS 

Distributed Denial of Service 

 

$150 стоит недельная DDoS атака на чёрном рынке (Trend Micro Research) 

 

Более 2,000 DDoS атак по всему миру ежедневно наблюдает Arbor Networks 

 

Атака на платёжную систему Аэрофлота в 2010 году стоила ему $6,000,000 
 

 

Количество и мощность DDoS атак растёт каждый год          http://www.digitalattackmap.com 

 

http://www.digitalattackmap.com/
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Кибер угрозы 
У

гр
о
зы

 

Злоумышленный 

сотрудник 

Невнимательный 

сотрудник 

Внешние 

злоумышленники 

Поставщики услуг 

Социальные сети 

Украл физическое имущества 

Украл данные 

Отправил «не то» / «не туда» 

Потерял оборудование 

Жертва фишинга 

Хактивизм/ Кража данных 

D-Dos 

Зловреды/ Вирусы 

Промышленный шпионаж 

Облака 

Хранилища данных 

Обработка данных 

Instagram / Facebook 

Linkedin / Twitter 
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CyberEdge – что это такое? 
 

Ответственность за данные третьих лиц 

 

Административные расследования 

 

Реакция на кибер-инцидент: услуги профессионалов 

 

Ответственность за содержание информации 

 

Виртуальное вымогательство 

 

Перерыв в деятельности 
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Cyber уровни риска 

Телекомы, медицинские учреждения, 

интернет услуги, обработка данных 

(аутсорсинг), телемаркетинг и медиа 

Розница, транспорт, образование, 

развлечения, недвижимость и другие 

услуги профессионалов кроме (3) 

Уровень риска 3 

Wholesale 

Manufacturing 

Warehousing 

Construction 

Retail 

Transportation 

Education 

Real Estate 

Telecoms 

Telemarketing 

Entertainment 

Data 

Processing 

Medical 

Financial 

Institutions 

Уровень риска 2 

Финансовые институты 

Уровень риска 4 

Производство, Оптовая торговля, 

складские услуги и строительство 

Уровень риска 1 

Media 
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CyberEdge приложение для iOS 

устройств 

 

 

 



9 

Спасибо за внимание! 
 

 

Владимир Кремер 

Руководитель отдела 
Финансовые риски| AIG личное и имущественное страхование  

Россия,125315, Москва, Ленинградский проспект, д. 72, этаж 3 Moscow,  

Тел +7 495 935 8950, доб. 7011007 

Факс +7 495 935 8952 

vladimir.kremer@aig.com | www.aig.ru 

 

mailto:vladimir.kremer@aig.com
http://www.aig.ru/


American International Group, Inc. (AIG) is a leading international insurance organization serving customers in more than 130 countries and jurisdictions. AIG companies serve commercial, 
institutional, and individual customers through one of the most extensive worldwide property-casualty networks of any insurer. In addition, AIG companies are leading providers of life insurance 
and retirement services in the United States. AIG common stock is listed on the New York Stock Exchange and the Tokyo Stock Exchange. 
 
AIG is the marketing name for the worldwide property-casualty, life and retirement, and general insurance operations of American International Group, Inc. Products and services are written or 
provided by subsidiaries or affiliates of American International Group, Inc. Not all products and services are available in every jurisdiction, and insurance coverage is governed by actual policy 
language. Certain products and services may be provided by independent third parties. Insurance products may be distributed through affiliated or unaffiliated entities. Certain property-casualty 
coverages may be provided by a surplus lines insurer. Surplus lines insurers do not generally participate in state guaranty funds and insureds are therefore not protected by such funds. 


